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基于可重构网络体系的虚拟化校园网架构 
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摘  要：考虑到现有网络结构僵化，可控性、适应性和扩展性能力低下的特点，同时为应对高校教学科研学习及

生活对网络服务提出的挑战，以服务为中心，可重构网络体系结构对多样化业务的强针对性承载能力为思想，设

计了一种新型基于可重构网络体系的虚拟化校园网架构。校园网从传统架构演进到扁平架构以后，采用交换机和

路由器等网络设备虚拟化技术，进一步精简校园网的逻辑结构，构建了虚拟架构，使其具有高性能、高可靠、易

管理和易扩展等优势。 
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Abstract: Because of the petrifaction of the existing network, it is difficult to achieve the controllability, adaptability and 

expansibility in current structure. Simultaneously, in order to have better campus network services in teaching, research-

ing and studying, a new structure based on reconfigurable architecture for campus network was designed based on service 

set handling capacity of various kinds of business in reconfigurable network as the central idea. After the evolution from 

tradition to flat structure, a more condensed structure was proposed by adopting virtualization technology on switches and 

routers. It has the advantages of high performance, high reliability, manageability and augmentability. 
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1  引言 

随着互联网的日益普及，普适计算、物联网、

无线局域网、自带设备 (BYOD, bring your own 

device)以及大数据的不断涌现，传统互联网正处于

向新一代互联网演进阶段[1]，互联网在扩展性、安

全性、实时性、高性能、移动性和易管理等方面面

临着前所未有的重大技术挑战[2]。无论在体系架构

设计，还是在实现方法方面都应考虑系统的服务性

能、安全性和使用友好性[3]。面对日新月异的 IT 技

术和与日俱增的网络服务需求，对传统校园网的架

构提出了越来越大的挑战。校园网也已从提供简单

的教学辅助服务发展成为关键服务，离开了网络，

教学科研活动将难于甚至无法开展。为更好地应对

这些挑战，本着“为不同业务提供不同质量保征的

逻辑承载网”为核心理念的可重构网络体系思想，
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本文讨论了校园网环境下基于路由器和交换机的虚

拟化技术的校园网架构设计。 

2  校园网架构的演进 

2.1  传统架构 

深圳大学城校园网于 2003 年建成，采用传统

的经典的三层架构，分别为接入层、汇聚层、核

心层。网络拓扑结构如图 1 所示，其中 R0001 和

R0002为校园网出口设备，编号字母 S开头的设备

为核心层设备。 

 
图 1  传统架构校园网拓扑 

这种以高性能以太网交换机为核心的三层结

构，在校园网业务类型相对单一的时候，是一种

良好的结构。但随着业务需求扩展，应用复杂度

提高，这种结构越来越体现出性能与承载“倒挂”

的弊端[3]，即性能较差的汇聚交换机承载了过多复

杂功能，如 DHCP、QoS、组播、OSPF 路由等；

而高性能的核心交换机实际上只负责数据的高速

转发而已，而且备份链路往往只处于待命状态。 

传统校园网还有一个较大的问题就是因为数十台

甚至数百台终端在同一个 VLAN 内，频频受到 ARP

攻击等影响[4]，接入网络的安全性和可靠性较低。 

2.2  扁平架构 

深圳大学城新一代校园网采用扁平架构[3]，如图

2所示，接入交换机采用 PUPV（per user per VLAN）

配置[4]；每园区使用 2 台高性能路由器（如 R0101

和 R0102）替代传统网络中的汇聚交换机和分区核

心交换机（图 2中的 S0101和 S0102）；核心交换机

（S0001和 S0002）使用数万元级别的二层万兆光交

换机替代百万元级别的高性能以太网交换机；校园

网出口设备用 2 台高性能多功能安全网关（F0001

和 F0002）替换传统路由器（图 1 中的 R0001 和

R0002）。这样，网络的逻辑层次就简化为两层：用

户接入层和业务控制层。用户接入层只需为用户提

供高速的接入服务，井且具备 ARP病毒免疫功能。

业务逻辑层的高性能路由器集中处理各种复杂的业

务：基于流量触发用户子接口管理、用户流量的精

准控制、认证和计费策略下发、路由管理等。 

核心交换机 S0001和 S0002与业务路由器之间

万兆光纤链路互连，只需实现数据链路层功能，

在网络层它们是透明的。这样，核心交换机集中

完成核心路由器之间的数据交换，使核心路由器

之间的网络层数据实现直接点对点转发，形成了

核心路由器全互联结构，如图 3所示。 

 
图 2  扁平架构校园网拓扑 

 
图 3  校园网核心全互联结构 

2.3  虚拟架构 

为进一步精简校园网逻辑结构，引入了网络设

备虚拟化技术。该技术和服务器虚拟化技术不同，

不是将一个物理设备虚拟成多个主机，而是将多个

物理设备互相连接起来，使其虚拟成为一个逻辑设

备，也就是说，用户可以将多台设备看成一台设备

进行管理和使用。这样，就可以将一组接入交换机

虚拟成为一台逻辑交换机，将每个园区的 2台业务

路由器虚拟成一台逻辑路由器，将 2台核心交换机

虚拟成一台核心交换机。如此一来，图 2的逻辑结

构演变为图 4，其中“XX”为接口 IPv4/IPv6 地址

的共同前缀。图 3和图 4的设备对应关系如表 1所

示。将多个设备虚拟为一个设备以后，采用链路聚

合技术将每园区的 2个核心路由器和核心交换机之

间的 4条 10 GB链路虚拟为 1条 40 GB链路。 
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图 4  虚拟架构校园网数据链路层拓扑 

表 1 物理设备和虚拟设备对应关系 

图 3编号 图 4编号 接口地址 

F0001/F0002 F01 XX:254 

R0101/R0102 R01 XX:1 

R0201/R0202 R02 XX:2 

R0301/R0302 R03 XX:3 

R0401/R0402 R04 XX:4 

R0501/R0502 R05 XX:5 

R0601/R0602 R06 XX:6 

R0701/R0702 R07 XX:7 

S0001/S0002 S01 无 

 
在图4网络中，在因为核心交换机S01只工作在

二层，而且可将所有链路端口配置在同一个

VLAN。所以，业务路由器 R01～R07 及出口防火墙

F01之间的链路接口地址可配置在同一网段，这样，

业务路由器之间和业务路由器及出口防火墙之间的

网络层链路将是点对点全直联的结构，如图5所示。 

 
图 5  虚拟架构 IP层拓扑 

3  虚拟架构的优势 

3.1  高性能和高可靠性 

交换机和路由器的性能和端口密度的提升往

往会受到硬件结构的限制。而虚拟设备的性能和

端口密度是虚拟内部所有设备性能和端口数量的

总和。因此，虚拟架构能够轻易地将设备的交换

能力、接入端口的密度扩大数倍，从而大幅度提

高了设备的性能。 

虚拟架构的高可靠性体现在链路、设备、协议 3

个方面。虚拟设备的成员设备之间物理端口支持聚

合功能，虚拟设备和上、下层设备之间的物理连接

也支持聚合功能，这样通过多链路备份提高了链路

的可靠性；虚拟设备由多台成员设备组成，一旦主

设备故障，系统会迅速自动选举新的主设备，以保

证网络业务不中断，从而实现了设备级的 1:
N 备份

虚拟设备能够实时将协议配置信息同步到其他所有

成员设备，从而实现 1:
N的协议可靠性。 

前面几个方面的高可靠性是在相同的拓扑层

次内的，下面讨论整个网络系统的可靠性。设一

个具有 n个层次的网络中每层的设备可靠性为 R

i

，

该层与上层之间的链路可靠性为 R′

i

，那么，该网

络的可靠性 R为 

 R=
1

x

i i

i

R R

=
′∏  (1) 

因任何设备或链路的可靠性理论上都无法达到

100%，即 R

i

＜1, R
i

。所以 R

i

和 R′

i

越大，网络的层次

越少，即 n越小，则式(1)中的 R越大，即网络的可

靠性越高。因为在扁平架构基础上演进而来的虚拟

架构比传统架构在网络层次上更加精简，虚拟架构

的每个层次及其上联链路都具有更高的可靠性，所

以整个网络系统的可靠性都将得到较大的提升。 

3.2  易管理 

虚拟架构形成之后，可以连接到任何一台设

备的任何一个端口就以登录统一的逻辑设备，通

过对单台设备的配置达到管理整组设备的效果，

而不用物理连接到每台成员设备上分别对它们进

行配置和管理。 

扁平架构比传统架构减少了汇聚层，需进行

管理的物理设备数量有了一定的减少。下面比较

分析没有采用虚拟化技术的扁平架构演和虚拟架

构的逻辑设备数量。 

设扁平架构网络中每层具有 N

i

台物理设备，

因为没有采用虚拟化技术，每一台物理设备均对

应一台物理设备，那么其逻辑设备数量 N

p

为 

 N

p

=
n

i

i

N

∑

 (2) 

虚拟架构和扁平架构的物理设备数量相同，

设每层的每台逻辑设备由S

i

台物理设备构成，则其
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逻辑设备数量 N

v

为 

 N

V

=
n

i

i

i

N

S

∑

 (3) 

在校园网中，数量最多的网络设备为接入交

换机，而一般会将 5 台左右的交换机组成一个堆

叠，比较式（2）和式（3）可知，采用虚拟化技术

后，网络络的逻辑设备数量大大减少，只为之前

的若干分之一。在虚拟架构的网络中，可以采用

跨设备链路聚合技术，将多条物理链路虚拟为一

条逻辑链路。这样，整个网络中的逻辑链路数量

也将大幅度减少。网络逻辑设备数量和逻辑链路

数量的减少，在某种意义上降低了网络管理的规

模，减少了网络运维工作量。 
虚拟架构网络的逻辑设备中运行的各种控制

协议也是作为单一设备统一运行的，例如路由协

议会作为单一设备统一计算，无需运行原有的生

成树协议，这样就可以省去了设备间大量协议报

文的交互，简化了网络运行，缩短了网络动荡时

的收敛时间。 

3.3  易扩展 

扁平架构的网络扩展非常容易。若新建区域

的网络与校园网需进行互联时，只要根据规划将

其业务路由器与核心交换机的端口互连后，为配

置一个接口地址就可完成，无需对其他路由器的

配置进行修改；逻辑设备本身可以按照实际需求

实现弹性扩展，对逻辑设备的成员进行新增或减

少时可以实现“热插拔”，不影响其他设备的正常

运行；若某个逻辑设备的上联链路需要扩展容

量，只需要找到空闲的端口，将其加入到上联聚

合链路组，成为逻辑链路的物理成员，再进行物

理连通即可，也能够做到在线升级，原有的业务

模型、协议都不需要改变。 

4  结束语 

本文设计了基于交换机和路由器等网络设备

虚拟化技术的校园网架构，该架构在深圳大学城校

园网升级工程项目中成功实现。相对传统架构而

言，虚拟架构在网络的性能、可靠性、扩展性、易

管理性等方面都有了较大的提升，但是，网络的业

务控制部署依然还是比较分散，因此，如何通过建

立统一控制中心来集中管理业务策略值得未来进

一步研究。如构建软件定义网络[5]，采用 OpenFlow

技术，进一步优化校园网架构。 
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